




前后端分离实践@淘宝!

石霸!



我!
•  石霸（刘磊）!

•  淘宝UED 前端工程师!

•  http://weibo.com/foruslh!

•  shiba@taobao.com!



1. 引子!

前后端分离!
!实践@淘宝!



为什么分离!

https://www.flickr.com/photos/pumpkinland/7276499840!



曾经……!

•  我是后端，套⻚页面套⻚页面……这么没技术含量的工作
不知道是谁想出来的。眼花缭乱的HTML结构真让人
痛苦。!



曾经……!

•  我是前端，我希望尝试一下bigpipe，⻚页面体验性能
的提升会让我KPI更好吧：）但我们的后端是Java
的，我不懂，他们又懒得去管这个……!



曾经……!

•  我是测试，这个Bug提给前端还是后端呢？看上去是
展现错误，但也可能是逻辑本身的问题。哎，不管
了，先提给最好说话的那个，让他去定位一下吧。!



问题在哪里？!

职责不够清晰，工作和代码耦合在一起!



我们希望……!

关注点分离! 职责分离!

对的人做对的事情!

更好的共建模式!
快速的响应变化!



2. 历史!

我们如何走到这里？!



Web开发混沌时代!

Browser!

Server! JSP!

Java Service!

HTML! CSS! JavaScript!



Web开发混沌时代!

•  前端？后端？请叫我程序员。!

•  展现逻辑与业务逻辑混杂，耦合度非常高。!



后端MVC时代!

Browser!

Server! View!

Controller!

HTML! CSS! JavaScript!

Model!



后端MVC时代!

•  前后端的合作主要靠约定。!

•  展现逻辑？业务逻辑？在⻚页面，在Model层，更多在
View层。!

•  前端后端在工作在服务端View层高度耦合。!



纠结的View!

•  前端写Demo，后端套⻚页面。!

•  后端需要写HTML，而前端需要Review结果是否正
确。!

•  前端写View层，后端只管数据。!

•  前端需要熟悉后端模版语言、了解后端架构、搭建
后端环境。!



后端MVC时代!

沟通成本上升!

维护成本上升!

无法正确快速的响应变化!

代码渐渐走向腐烂!



3. 转折!

我们还是前后端分离
吧！!



分离!

前端!

后端!

展现逻辑! ⻚页面渲染!

业务逻辑! 提供数据!



前后端分离!

从AJAX到SPA到前端MV*!



前后端分离!

Backbone, EmberJS, KnockoutJS, AngularJS , React, etc.!

Browser!

Server!

Controller!

View!Model!

Service!
JSON!



前后端分离!
后端! 前端!

提供数据，处理数据! 接受数据，返回数据!

处理业务逻辑! 处理展现逻辑!

Service-side MVC! Client-side MV*!

代码跑在服务器上! 代码跑在浏览器上!



前后端分离!

•  前后端分工明确，工作的耦合度较低。!

•  以Browser、Server物理拆封成两块，开发部署相对
独立。!



前后端分离!

•  “我们的 Web APP 首次打开白屏时间很⻓长，能不能优
化一下性能？”!

•  《Optimizing Single Page Apps for SEO》!

•  代码重用问题!

•  ……!



前后端分离!

https://www.flickr.com/photos/dmjames58/8964986373!



4. 主题!

基于Node.js的前后端分离 !



基于Node.js的前后端分离!

http://www.nczonline.net/blog/
2013/10/07/node-js-and-the-

new-web-front-end/!



Why Node.js？!

•  现有前端知识体系的补充，学习成本低。!

•  在模版和部分逻辑上可以做到浏览器服务器共用。!

•  事件驱动、非阻塞I/O，适合IO密集型业务。!

•  执行速度也不差。!



业界同行!

•  Node version of the app doubled 
the number of requests/second.!

•  Response time dropped 35% or 
200 milliseconds.!

•  From 1 to 12 Node apps in six 
months.!

http://www.slideshare.net/joemccann/the-business-case-for-node!



业界同行!
•  Easily serving 50,000 requests/

minutes (this was 6 months ago 
and before rolling out to 48 
countries).!

•  Node services are now handling 
the same amount of traffic as 
before but with less hardware.!

•  Page load times decreased by a 
whopping 50%.!

http://www.slideshare.net/joemccann/the-business-case-for-node!



业界同行!

•  On average, Node services 
handle around 1,680,000 - 
2,000,000 requests/minute.!

•  Yahoo has around 200 developers 
writing Node code.!

http://www.slideshare.net/joemccann/the-business-case-for-node!



回到主题!

Node替换Java VS Node与Java协同!

Node全栈工程师 VS 前端工程师＋后端工程师!



基于Node.js的前后端分离!

Browser!

Server! Controller! View!

Model!

……!

Structure! Presentation! Behavior!
HTML!
CSS!
JS!

Node.js!

Java!



基于Node.js的前后端分离!

后端! 前端!

服务器! 浏览器!

JAVA! Node! HTML+JS+CSS!

提供数据接口! Server端JS! 浏览器端JS!

封装业务逻辑! 获取，合并数据! ⻚页面样式!

保障服务稳定! 渲染⻚页面，输出控制! 交互体验!

路由设计，控制逻辑!



5. 实践!

一切都是这么顺利？!





实践!
Browser!

Server!
Router!

View!

Model!

HTML!
CSS!
JS!

Node.js!

Java!

Controller!

ModelProxy!

Web Page!

JSON!

Moni
tor!

Sec
urity! ……!



接口 - DataProxy!

•  统一的接口访问API形式!

•  通过配置方便的实现开发，线上环境的切换!

•   内置mock引擎，提供mock数据非常方便 !

•  ……!

Node! Java!Interface!



接口 - DataProxy!

•  基于JSON Schema规范!

•  增强 请求 与 响应 的条件描述（River-spec）!

•  扩展format(type)，增加业务定义!

Node! Java!Interface!



接口!

•  版本管理：比较、合并、历史记录!

•  接口验证：数据格式校验!

•  数据模拟：并行开发、边界条件测试!



接口!

•  “使用前后端接口先行，让bug量减少、bug定位修复
时间大大缩短。” —— 项目开发!

•  使用HTTP本地调用，RT < 15ms，是可接受的范
围。!



安全!



安全!

答案是肯定的!



安全!



安全 !

•  XSS 跨站脚本攻击(Cross Site Scripting)!

•  CSRF 跨站请求伪造（Cross-site request forgery）!

安全问题主要来自于数据!



安全!

•  开发人员知晓安全问题!

•  框架集成安全相关的中间件&工具方法!

•  开发人员调用&配置!



安全 - XSS(一)!

•  编码安全  普通文本的安全编码
(escapeHtml,cssEncode)!

•  富文本 对富文本的过滤!



安全(一) - XSS!

•  普通文本的安全编码!



安全 - 编码!



安全 - 编码!

1.  对于escapeHtml 主流模板均已内置提供该功能 !
2.  {{var}}, {{{var}}} ）!



安全 - 编码!

1.  escapeHtml!
2.  jsEncode!
3.  cssEncode!
4.  ……!



安全 - 编码!

ESAPI







https://www.owasp.org/index.php/Category:OWASP_Enterprise_Security_API






安全 - 富文本!



安全 - 富文本!



安全 - HTTP安全头!

•  利用HTTP响应头增强系统安全 !



安全 - HTTP安全头!

•  Content-Security-Policy!

•  Strict-Transport-Security!

•  X-Frame-Options !

•  X-Content-Type-Options!

•  X-XSS-Protection!



安全 - HTTP安全头!

•  https://github.com/krakenjs/lusca!



安全(二) - CSRF!

•  使用 TOKEN对写请求做校验!

•  禁止GET方式表单提交!



安全 - 总结!

•  在Node端可以方便的将安全防御功能集成到框架 !

•  但开发者必须关注这些。!



部署!

•  同集群部署：Java、Node.js 的进程都跑在一台机器
上。!

•  分集群部署：Java 一个集群，Node.js 一个集群。!



部署!

分机部署QPS提升约15%，而RT时间却增加约50%。!

同机部署 !
3*（Node+Java）!

分机部署!
1*Node+2*Java!

QPS! 360!
(3* 120)! 413!

RT! 125ms! 193ms!



部署!
同集群部署! 分集群部署!

发布时打成一个包，形成强约束，
方便一起发布，有问题时一并回滚!

发布与回滚时需要负载均衡入口来
精确控制机器上线状态，分别操作

两个集群!

通讯在本地进行，网络性能优于经
过集群之间的内网交换机!

通讯在集群之间发生，有轻微的网
络通讯成本!

Node.js 与 Java 的配比不能做到
一对多或者多对一!

Node.js 与 Java 的配比可以做到
多对一或者一对多!



模版!

Powered By!



模版!
xtpl! 133,811 ops/sec ±3.11%!

dust! 166,525 ops/sec ±2.55%!

jade! 32,796 ops/sec ±2.84% !

nunjucks! 80,385 ops/sec ±2.39%!

ejs! 65,900 ops/sec ±2.03%!

XTPL：http://kissyteam.github.io/xtpl/!



模版!

XTPL!

数据埋点! 安全处理!

CMS调用! 国际化!



框架化 - 工具化!



Demo - 初始化!
midway init app_name!

cd app_name && tnpm install!

midway start local!



Demo - 配置!



Demo - 配置!



Demo - 应用代码!



Demo - 工具!



反馈!

•  “模版由前端自己写，自己维护，能更好的把控展现
层的代码质量。”——项目前端!

•  “终于在项目中实施了一次bigpipe，基于Node.js简
单多了，项目性能和体验真不错。”——项目前端!



反馈!
•  “Midway让我们的产品RT时间降低了30％！”——项
目开发!

•  “前端的工作增加了20%－30%，但后端的工作减少
了30%。Bug变少，定位和修复的效率显著提
升。”——项目PM!

•  “Midway让我觉得自己更像程序员了……”——项目
前端!



挑战!

•  前端需要开始关注服务器端的运维工作以及安全。!

•  接口先行，需要开发、前端、测试具备这样的意识，
并纳入开发流程。!

•  短期来看前端工作量增加。!



挑战!

效率真的提升？!



挑战!

不仅是提升效率，!

更重要的是解放生产力！!



解放生产力!

•  案例一：在一个偏静态的門户⻚页面!

•  替换掉原来的PHP环境，QPS提升数倍。!



解放生产力!
•  案例二：一个PV量大且多异步请求的⻚页面!

•  在Node.js端实用Bigpipe，分批输出。!

•  拆分Java大接口为独立小接口，并发请求，从串
行到并行，缩短请求时间。!

•  首屏服务端渲染，次屏浏览器渲染，前后端部分共
享模版。!



解放生产力!

•  多终端输出方案 ： 更加自然!

•  JS Convert：coffee script, dart, etc.!

•  ES6 Complier：Traceur-Complier, JSDC, etc.!



解放生产力!

基于Node.js的前后端分离方
案，让这些离我们更近。!



6. 总结!

分离是为了职责专注，改变是为了产品更好。!

       变革对我们是挑战，也是机会!

Browser!

Server! Controller! View!

Model!

……!

Structure! Presentati
on! Behavior!

HTML!
CSS!
JS!

Node.js!

Java!



我们需要!

基于Node.js的前后端分离!

前端工程师! 后端工程师! 运维工程师! ……!

石霸（shiba@taobao.com）!



THANK YOU! 


